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Einleitung und Motivation

Elliptische Kurven haben im Bereich der Public-
Key-Kryptographie in jingster Zeit viel Aufmerk-
samkeit erregt. Auch wenn vielversprechende Ver-
fahren basierend auf Zahlkdrpern quadratischer
Ordnung [1] oder auf Gitter-Basis-Transformationen
entwickelt werden, so sind die Elliptische-Kurven-
Kryptoverfahren die bisher einzig standardisierte
Alternative zu RSA. Ihr Einsatz wurde von N. Kob-
litz [2] und V. Miller [3] erstmals vorgeschlagen. Ihr
Vorteil liegt darin, dass es keinen bekannten subex-
ponentiellen Algorithmus gibt, der das zugrunde lie-
gende Diskreter-Logarithmus-Problem uber ellipti-
schen Kurven 16st. Als Folge daraus wird mit Ellip-
tische-Kurven-Kryptographie - trotz kurzer Schlis-
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sellange von 160 Bit — der gleiche
Sicherheitslevel erreicht wie bei
RSA-1024. Im Gegensatz zu den
anderen oben genannten Verfah-
ren hat die Elliptische-Kurven-
Kryptographie auch in Standards
bereits Einzug gehalten, wodurch
einheitliche Implementierungen
sowie Interoperabilitdt ermdglicht
werden.

Unser Ziel ist es, der Allgemein-
heit sichere und schnelle Krypto-
graphie zur Verfligung zu stellen.
Daher entschieden wir uns fir
elliptische Kurven. Neben der Si-
cherheit und der hohen Geschwin-

digkeit ist es auRerdem wichtig,
diese Kryptographie auch anwend-
bar zu machen. Dazu gehért, dass
einerseits der Anwender zu Hause
an seinem PC signieren und ver-
schlisseln kann — zum Beispiel mit
Outlook — und andererseits die
Leistung des Providers den hohen
Anforderungen im High-End-Be-
reich gentigt. Wir werden im Wei-
teren vorstellen, wie der Provider
konzipiert und umgesetzt wurde.
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Elliptic Curve Crypto-
graphy - highly effi-
cient and portable

Public Key Cryptography is
the basic technology for secure
internet transactions with con-
fidential information. Present-
ly, security for most systems is
maintained by the RSA proce-
dure. Because computers are
becoming more and more effi-
cient, utilized keys require at
least 1024 Bit in order to guar-
antee the necessary security.
However, future developments
are unforeseeable. Thus, it is
very important to create alter-
natives to RSA in order to pre-
vent possible security risks. At
this time, we introduce a pro-
vider for cryptographic proto-
cols, which has been deve-
loped at the Institute for Cryp-
tography and Computer Al-
gebra. This provider, which
amongst other things utilizes
the ECDSA procedure (a digital
signature with elliptic curves),
offers an equally high level of
security as does RSA, however,
with keys of 160 Bit instead
of 1024 Bit. Also by using the
programming language Java,
this provider is flexible, user-
friendly, and very efficient.
Furthermore, this provider
meets the highest demands
for use with servers: On the
basis of the Cryptoprocessor,
developed at the Integrated
Circuits and Systems Lab.,
200 signatures/second can be
verified with the implemented
hardware acceleration. Thus,
this provider can be set up for
high-end environments as
found in online banking busi-
nesses for instance.
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Abbildung 1:
R=P+Q

Elliptische Kurven

Im Folgenden werden wir die
elliptischen Kurven und die dar-
auf moéglichen Operationen bild-
lich veranschaulichen, um auch
dem Leser ohne Vorkenntnisse
der Algebra und der Kryptogra-
phie das Verstandnis zu ermdogli-
chen. Eine elliptische Kurve E ist
eine kubische Gleichung mit zwei
Variablen x und y. Als Beispiel
betrachten wir die elliptische
Kurve E: y* = x* - 7x Uber dem
Kdrper K. Das Paar (X, y) nennt
man einen Punkt P = (x ,y) auf
der elliptischen Kurve E. Die
Punkte einer elliptischen Kurve
kénnen addiert oder voneinander
subtrahiert werden. Abbildung 1
zeigt die Addition eines Punktes P
zum Punkt Q auf der Kurve E,
alsoR =P+Q .

Um die Punkte P und Q zu
addieren, legt man eine Gerade
durch sie hindurch. Diese schnei-
det die Kurve an einem weiteren
Punkt -R. Eine Punktaddition ist
also keine triviale Operation, sie
bendtigt mehrere Rechenschritte,
die Additionen, Multiplikationen
und Quadrierungen umfassen.

Nimmt man zu der Menge der
Punkte noch einen Punkt hinzu,
den Punkt im Unendlichen, ge-
nannt O, erhalt man eine additive
Gruppe. Der Punkt O ist fur die
Gruppenstruktur notwendig. Er
ergibt sich immer dann, wenn die

Gerade senkrecht liegt, das heif3t,
wenn sie die Kurve nicht an einer
dritten Stelle schneidet. Eine
Gruppe ist eine Menge, die sich
durch die folgenden drei Eigen-
schaften - hier veranschaulicht
an elliptischen Kurven - aus-
zeichnet:

1. Das Ergebnis einer Operation
in der Gruppe ist wieder ein
Element der Gruppe: liegen P,
Q auf der Kurve E, dann liegt
auch P+Q auf E.

2. Es existiert ein neutrales
Element, der Punkt im Un-
endlichen O mit P+O = P.

3. Jedes Element besitzt ein
dazu inverses Element mit
P+ (-P) = O.

Die Punktaddition kann wieder-
holt angewandt werden, die wie-
derholte Punktaddition nennen
wir eine Punktvervielfachung. So
ist R = P+P+...+P+P = keP, wenn P
k-mal zu sich selbst addiert wird.

Man nennt k den diskreten Lo-
garithmus von R zur Basis P. Hat
man ein P und ein R gegeben, ist
es schwierig, den diskreten Loga-
rithmus k zu berechnen.

In der Kryptographie verwendet
man elliptische Kurven uber end-
lichen Kdérpern. Das bedeutet,
dass die Koeffizienten a und b der
Kurve E: y* = x* - ax + b sowie die
der Punkte x und y Elemente des
Korpers K sind und die Operatio-
nen, im Folgenden Add, Square
und Mult genannt, ebenfalls in die-
sem Kdrper erfolgen. Ein Beispiel
fir einen Koérper sind die Prim-
korper GF(p): Fur die Primzahl p
bilden die Zahlen {0,..., p-1} zusam-
men mit der Addition und Multipli-
kation modulo p einen Korper. Ein
weiteres Beispiel ist der Koérper
mit 2" Elementen GF(2"), der n-di-
mensionale Vektorraum uber der
Menge {0, 1}. Auf ihn werden wir
uns bei der Erlauterung der Hard-
wareimplementierung beziehen.

Die Anzahl der Punkte einer
Kurve E ist abhéangig von dem zu
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Grunde liegenden Kdrper K. Je
mehr Elemente der Korper K
besitzt, desto mehr Punkte kon-
nen auf E liegen. Nattrlich ist das
Problem, den diskreten Logarith-
mus Uber elliptischen Kurven zu
16sen, um so grofer, je mehr
Punkte auf der Kurve liegen. Die
Anzahl der Punkte nennt man die
Ordnung von E (abgekurzt ord(E)).

ECDSA

ECDSA ist ein digitales Signa-
tur-Verfahren fir elliptische Kur-
ven. Digitale Signaturen gehdren
zur Public-Key-Kryptographie
und ersetzen im IT-Bereich her-
kédmmliche Unterschriften: Sie
sollen die Authentizitat des Sig-
nierers und die Integritat des
Dokuments gewahrleisten. Die
Grundidee ist folgende: Jeder
Teilnehmer besitzt einen privaten
geheimen Schlussel, dazu gibt es
einen passenden o6ffentlichen
»Gegenschlissel“, den jeder kennt
und verwenden kann. Ein mit
dem privaten Schlussel verschlos-
senes Dokument kann nur mit
Hilfe dieses Gegenschliussels wie-
der gedffnet werden. Verschliel3t
also Person A ein Dokument mit
dem privaten Schlussel S;a, kann
das Dokument nur mit A’s 6ffent-
lichen S.. wieder gedffnet werden.
Offnen kann das Dokument jeder,
da der Schlussel 6ffentlich ist. Da-
bei, kann man sicher sein, dass A
das Dokument verschlossen hat,
da nur A den Schlissel S,. besitzt
und weil kein anderer Schlissel
als Gegenstuck funktioniert. So
wird die Authentizitat von Person
A bewiesen.

Auch die Integritat des Doku-
ments ist sichergestellt, da das
VerschlieRen und Offnen des
Dokuments aus Operationen be-
steht, die den Inhalt des Doku-
ments mit einbeziehen.

Aber auch wenn die Praxis auf
den ersten Blick anders aussieht,
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so ist die Grundidee doch noch
vorhanden. So wird das Doku-
ment nicht wirklich ,,verschlos-
sen“. Vielmehr wird eine separate
Signatur, die von dem zu signie-
renden Dokument abhéngig ist,
mit dem privaten Schliussel er-
zeugt und zusammen mit dem
Originaldokument verschickt. An-
hand der Signatur und des offent-
lichen Schlissels kann dann fest-
gestellt werden, ob der Absender
der Signatur entspricht und ob
der Inhalt des Dokuments noch
original ist. Ist dies nicht der
Fall, muss naturlich von einer
Falschung ausgegangen werden.

Die Abhéangigkeit der Signatur
von dem Dokument wird durch
eine sogenannte Hashfunktion
hergestellt: Eine Hashfunktion h
bildet einen String m beliebiger
Lange auf einen String fester
Lange, den Hashwert f = h(m),
ab. Eine sichere Hashfunktion
erfullt die Eigenschaften, dass
sie nicht umkehrbar ist, und dass
man zu einem gegebenen Hash-
wert f = h(m) keinen String m’
findet, mit h(m’) = f. Fir ECDSA
ist die Hashfunktion SHA1 fest
vorgeschrieben.

Im Folgenden werden
wir ECDSA grob skizzieren:
Im Vorfeld der Schlisselerzeu-
gung und des Signierens bezie-
hungsweise Verifizierens missen
die EC Domain Parameter be-
kannt sein: Der Korper K, die
elliptische Kurve E mit ihrer Ord-
nung ord(E), eine grol3e ganze
Zahl r, die ein Primteiler von
ord(E) ist, und weiterhin ein Punkt
G auf E, fur den gilt, dass r=G = 0.

Der private Schlussel ist eine
zuféllige ganze Zahl s mit 1 <s <
r, der offentliche Schlussel ist
W = seG. Die Schlissellange er-
gibt sich aus der GrofRe des zu-
grundeliegenden Kdrpers K: Fur
K = GF(2") ist die Schlussellange
n, fur K = GF(p) ist die Schlus-
sellange log:p.

Die Signatur wird von einem
Paar ganzer Zahlen (c, d), 0 <
¢, d <r, gebildet. Gegeben sei nun
eine Nachricht m, zusammen mit
ihrem Hashwert f. Der Signierer
muss zur Erzeugung seiner Signa-
tur folgende Schritte ausfuhren:
1. Erzeugung eines Einmal-

Schlusselpaars (u, V) mit 1 <u

<rundV =ueG = (Xv, V).

2. Berechnung: ¢ = xy modulo r.

3. Berechnung: d = u(f + sc)
modulo r. Ist d = 0: Neustart
bei 1.

Die Verifikation gibt true
zuruck, wenn die Signatur kor-
rekt ist, sonst false:

1. Liegen c und d nicht im Inter-
vall [1, r - 1]:gib false zurulck.

2.Berechnung: h = d* modulo r,
h, = fh modulo r und h?* = ch
modulo r.

3. Berechnung: P = hyG + heW =
(xP, yP). Ist P = O, gib false zu-
ruck. Ist ¢ = X, gib true zurtck.
Es ist klar, dass sowohl beim

Signieren als auch beim Verifizie-

ren die Punktvervielfachung die

mit Abstand aufwendigste Opera-
tion ist. Genau diese gilt es zu
beschleunigen.

KryptoProzessor

Software Implementierungen
kryptographischer Verfahren ha-
ben generell den Nachteil, dass
die n Bit breiten Kérperoperatio-
nen auf einen Prozessor mit fest-
er Wortlange (z.B. 32-Bit Intel
Pentium) abgebildet werden, was
mit einem betrachtlichen Verlust
an Performanz verbunden ist. Zur
effizienten und auf hohen Daten-
durchsatz optimierten Implemen-
tierung der Punktvervielfachung
keP ist eine auf die Schlussellange
n angepasste Hardwareimple-
mentierung zwingend erforder-
lich. Durch die, bei einer Hard-
warerealisierung mogliche, paral-
lele Ausfihrung mehrerer Kor-
peroperationen kann die Per-
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formanz des Verfahrens nochmals
erheblich gesteigert werden. Im
Folgenden werden der am ISS
entwickelte KryptoProzessor und
die zugehorige Entwurfsmethodik
vorgestellt. Fur detailliertere Infor-
mationen verweisen wir auf [4].

Hardwareplattform

Die Implementierung des Ellip-
tic-Curve KryptoProzessors ba-
siert auf der Standard PCl-Karte
microEnable (siehe Abbildung 2)
der Fa. Silicon Software GmbH.
Das Kernstiick der Karte ist ein
rekonfigurierbarer Logikbaustein
(FPGA) der Fa. Xilinx Inc. In die-
sem FPGA wird die eigentliche
Funktionalitat des KryptoProzes-
sors implementiert. Dartber hin-
aus stehen ein programmierbarer
Taktgenerator (bis 120 MHz),
statisches RAM und externe
Schnittstellen zur Verfigung, so
dass sich ganze Hardware-Sub-
systeme auf der Karte implemen-
tieren lassen. Die Einbindung ins
Gesamtsystem erfolgt auf einfa-
che Weise Uber das PCl-Interface
und die zugehdrige C-Program-
mierschnittstelle. Die PCl-Karte
microEnable gibt es mit unter-
schiedlicher SRAM-Bestlickung
sowie mit FPGA-Bausteinen
unterschiedlicher Komplexitat.

VHDL Generator

Fur den Entwurf und die Im-
plementierung der KryptoProzes-
soren wird ein VHDL-gestutzter
Entwurfsablauf eingesetzt. VHDL
ist der de-facto Standard fur die
abstrakte Modellierung digitaler
Schaltungen. Zur funktionalen Mo-
dellierung synchroner, digitaler
Schaltungen mit klaren Randbe-
dingungen bzgl. Schaltungsgrofile
und Performanz sind VHDL-Be-
schreibungen auf Register Trans-
fer Level (RTL) bestens geeignet.
Dennoch reichen sie fur den hier
vorgesehenen Anwendungsbe-
reich nicht aus.

Die Architektur des KryptoPro-
zessors ist variabel in Bezug auf
die Schlissellange n und den
Parallelisierungsgrad g. Fur
eine konkrete Implementierung
mussen diese beiden Parameter
vom Systementwickler festgelegt
werden. Zur automatisierten Er-
zeugung von parametrisierten
Instanzen des KryptoProzessors
wurde am ISS ein dediziertes
Generatorprogramm entwickelt
(siehe Abbildung 3). Das auto-
matisch generierte VHDL-Mo-
dell des Prozessors bildet die
Grundlage fur die anschlieBende
Hardware-Synthese und die wei-
teren Entwurfsschritte zur Er-

zeugung der FPGA-Konfigura-
tionsdatei.

Der Generator-basierte Ansatz
zur Erzeugung der VHDL-Be-
schreibung wurde gewahlt, da
die ausschlieliche Modellierung
der Funktionalitat mit synthese-
fahigen VHDL-Sprachkonstrukten
nicht moglich ist. Dies liegt haupt-
séchlich an der speziellen Struk-
tur des verwendeten Massay-
Omura Multiplizierers, der im
Wesentlichen aus einem sehr
grofRen XOR-Baum besteht [5].
Zwei n Bit Eingangsvektoren wer-
den auf diese Weise auf ein ein-
zelnes Bit abgebildet, was sich
besonders effizient in Hardware
implementieren l&sst. Da sich die
Struktur dieses XOR-Baumes mit
dem zugrundeliegenden endli-
chen Korper bzw. der Schlussel-
lange n andert, ist es nicht mog-
lich, ein entsprechendes generi-
sches und gleichzeitig synthese-
fahiges VHDL-Modell anzugeben.
Im rechten Teil von Abbildung 3
ist ein Ausschnitt des generierten
VHDL-Modells der Massay-Omura
Architektur fir die Schlussellange
n=191 Bit dargestellt.

Mit unserem VHDL-Generator
sind wir in der Lage, VHDL-Be-
schreibungen des KryptoProzes-
sors fur unterschiedliche Schlus-
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Abbildung 3:
VHDL Generator

Abbildung 4:
Architektur des
KryptoProzessors
Architecture

of the
CryptoProcessor
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E 3

E 3

sellangen zu erzeugen. Hiendurch
ist es leicht mdglich, zukunftig Xtei-
gende SicherheitsanforderungeN,
d.h. groRRere Schlussellangen, zu
unterstutzen. Speziell fur FPGA-
basierts Zielplattformen ergeben
sich weitelg Vorteile durch den
Generator gesttzten Ansatz: Da
auch der Parallelrsierungsgrad
parametrisierbar und\gomit va-
riabel ist, lassen sich diejeweils
verfugbaren FPGA-Ressource
optimal ausnutzen, was wieder-
um die Voraussetzung zum Er-
reichen der maximalen Perfor-
manz ist. Da die generierten
VHDL-Modelle nicht auf eine spe-
zielle FPGA-Familie zugeschnitten
sind, ist es somit moglich den
technologischen Fortschrittbe
FPGAs (groRere ungsschnellere

Bausteine) direkt in bessere Per-
formanz umzusetzen.

Auch in Bezug auf Qualitatssi-
cherung und Validierung ergeben

ich Vorteile durch die Generator
bysierte Vorgehensweise. Imple-
meNtierungen fur kleine Schlus-
sellangen (z.B. n=18 Bit) kdnnen
fur ersghdpfende, funktionale
Tests ver\vendet werden. Dies ist
notwendig\um sicherzustellen,
dass der VHRL-Generator selbst
richtig funktioxiert. Anhand von
RraxisrelevanteN KryptoProzesso-
160
\rklich ersch{pfende Tests

re it Schlissel\ingen n
sind
nicht durshfthrbar.

itektur
Auf dem Elliptic-Curvg Krypto-
Prozessor ist der komplette Algo-

Prozessorar

rithmus zur Berechnung der Punkt-
vervielfachung in Hardware im-
plementiert. Die Architektur des
Prozessors ist in Abbildung 4 dar-
gestellt und besteht im Wesentli-
chen aus drei funktionalen Bldcken.

Koérper Arithmetik:

Hier sind die oben beschriebe-
nen Kdrperoperationen imple-
mentiert. Fir Add und Square
steht jeweils eine Komponente
zur Verfiigung. Zur Berechnung
von Mult kdnnen, wie bereits er-
wahnt, mehrere Massay-Omura
Multiplizierer instanziiert wer-
den. Dadurch lassen sich die je-
weils verfigbaren FPGA-Ressour-
cen optimal ausnutzen und somit
die maximale Performanz erzielen.

Register File:

Der Prozessor verflugt Giber 16 n
Bit Register zur Speicherung von
Kdrperelementen bzw. von positi-
ven ganzen Zahlen der entspre-
chenden Bitbreite.

Controller:

Im Controller ist der eigentliche
Algorithmus zur Berechnung von
keP implementiert. Er ist als end-
licher Automat realisiert und
stellt das Steuerwerk des Krypto-
Prozessors dar. Die in Abbildung
4 angegebenen externen Signale
dienen zur Kommunikation mit
dem KryptoProzessor und wer-
den von der PCI-Schnittstelle
bedient.
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FlexiECProvider

Wie bereits in der Motivation
erlautert, ist es unser Ziel, sichere
und effiziente Kryptographie fir
die Allgemeinheit zuganglich und
anwendbar zu machen. Doch was
hei3t eigentlich ,effizient*?

Ein typisches Anwenderszena-
rio: Der normale Endbenutzer zu
Hause an seinem PC, der mit Out-
look oder Netscape Emails ver-
schlisselt und signiert ver-
schicken will. Fir ihn ist eine rei-
ne Softwareldsung ausreichend.
Der Zeitaufwand von bis zu 500
ms ist vollig akzeptabel.

Ein anderes, ebenso typisches
Anwenderszenario: Der Server
einer Bank, der zum Beispiel
Kontostands-Abfragen beantwor-
tet. Bei jeder dieser Anfragen
muss Uberprift werden, ob sie
auch berechtigt ist — eine Signatur
muss verifiziert werden. Wenn
man davon ausgeht, dass 100
Abfragen pro Sekunde eingehen,
darf eine Verifikation nicht mehr
als 10 ms dauern. Um solche Per-
formanzwerte zu erreichen, ist
dedizierte Verschlusselungshard-
ware unabdingbar. Ein weiterer
Unterschied zwischen diesen bei-
den Szenarien besteht darin, dass
sich die Investition in einen Kryp-
toProzessor nur serverseitig (bei
einer Bank), nicht aber clientsei-
tig (beim Endbenutzer zu Hause)
lohnen wirde.

Um beiden Seiten gerecht zu
werden, ist ein flexibles System,
bestehend aus Software- und
Hardwarekomponenten, notwen-
dig. Die Software ist auf beiden
Seiten identisch, d.h. Server und
Client verwenden den selben Pro-
vider. Wird im Server zusétzlich
der KryptoProzessor zur
Beschleunigung der Punktverviel-
fachung installiert, dann wird das
Erzeugen und Verifizieren von
Signaturen in wenigen Millise-
kunden ermdglicht.
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Der FlexiECProvider ist in Java
geschrieben und kann auf jeder
Plattform angewandt werden.
Weiterhin bietet uns Java die
Java Cryptography Architecture
(JCA) und die Java Cryptography
Extension (JCE)*, ein Framework
zur Benutzung und Entwicklung
kryptographischer Verfahren in
Java. Wéhrend Objekte zur Ver-
schltsselung, zur Hashwert-Be-
rechnung und zu digitalen Signa-
turen Uber das Application Pro-
gramming Interface (API) instan-
ziiert und genutzt werden, ist das
Framework selbst von spezifischen
Kryptographie-Algorithmen frei.
Diese werden von sogenannten
Cryptographic Service Providern
(nachfolgend schlicht Provider
genannt) angeboten und durch
die JCA bzw. die JCE zur Benut-
zung bereitgestellt. So kbnnen
eigene oder andere bekannte Al-
gorithmen in Form eines Provi-
ders implementiert werden. Die
Schnittstellen zur JCA sind Uber
das Service Provider Interface
(SPI) gegeben.

Zur Klasse dieser Provider
gehdrt der FlexiECProvider.

Uber die JCA werden von ihm
die digitalen Signatur Algorith-
men ECDSA und ECNR sowie
das SchlUsselaustauschverfahren
ECDH mit dem Verschliisselungs-
verfahren ECIES zur Verfugung
gestellt. Jedes dieser Verfahren
ist konform zu dem IEEE Stand-
ard P1363 uber Primkdrpern als
auch Uber Koérpern der Charakte-
ristik 2 implementiert und kann
unter http://www.flexiprovider.de
frei herunter geladen werden.

Wir werden nun am Beispiel
der ECDSA-Signaturerzeugung
und -verifikation skizzieren, wie
der Provider zu verwenden ist.

* Aufgrund fruherer US-Exportbeschran-
kungen musste die JCA zweigeteilt werden.
Frameworks, die Verschlisselungen ent-
hielten, durften nicht exporiert werden.

Anwendung

JCA
ECProvider

JNI
C-DLL

PCIl Bus

'(ryptoPeresso

Abbildung 5: ECD-

Im Folgenden wird angenommen,

: . SA Systemschich-
dass bereits eine Instanz der ten mit Hardware-
Klasse AlgorithmParameterSpec  beschleunigung

Hardware acce-
lerated ECDSA
system layers

spec sowie ein Schlusselpaar Key-

Pair kp vorhanden ist.

Signatur Erzeugung:

Signature sig =

Signature.getinstance(,,ECDSA”);

sig.initSign();

sig.sign(kp.getPrivate());

Signatur Verifikation:

Signature sig =

Signature.getinstance(,,ECDSA”);

sig.initVerify();

sig.verify(kp.getPublic());

Das Schema, nach dem die
Operationen ablaufen, ist deutlich
zu erkennen:

* Erzeugen einer Instanz des
jeweiligen Objektes eines kryp-
tographischen Dienstes (Sig-
natur, Schlusselpaar, Hash-
algorithmus,...),

e Initialisieren dieser Instanz
mit — hier — dem jeweiligen
Schlussel und

e Ausfuhren der Operation.
Unser JCA-basierter Provider

funktioniert nach dem selben

Prinzip. Das Initialisieren des

KryptoProzessors sowie die Aus-

fuhrung der keP Operation in
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FlexiECProvider
Ziel Plattform

ECDSA iiber GF(2")
191 Bit
Signatur Erzeugung

ECDSA iiber GF(2")
191 Bit
Signatur Verifikation

Software-
implementierung
(AMD Athlon, 1 GHz)

24 ms

105 ms

KryptoProzessor
(32 MHz, Paralleli-
sierungsgrad 7)

3.4 ms

57 ms

Hardware geschieht intern und
ist fur den Anwender transparent.
Da man von Java nicht direkt auf
Hardware zugreifen kann und die
microEnable PCl-Karte Uber eine
vorgegebene C-DLL angesprochen
wird, muss die Kommunikation
zwischen Provider und Krypto-
Prozessor, wie in Abbildung 5
dargestellt, Uber das Java Native
Interface (JNI) erfolgen. In der
Tabelle sind die Ergebnisse
zusammengefasst.

Die reine Softwareimplementie-
rung wurde in Echtzeit auf einem
AMD Athlon-Rechner mit 1 GHz
unter Linux getestet. Die Messun-
gen mit dem integrierten Krypto-
Prozessor wurden ebenfalls auf
einem Standard PC (Intel Pentium
111 mit 550 MHz) unter MS Win-
dows NT 4.0 durchgefuhrt. Die
Java Quellen wurden mit JDK 1.3
Ubersetzt, der C/C++ Code mit MS
Visual C++ 6.0.

Es ist deutlich zu erkennen,
dass die reine Softwareimplemen-
tierung auf einem herkdmmlichen
Rechner den Anforderungen von
Heimanwendern vollkommen
genugt. Doch wie schon erlautert,
ist fur Serveranwendungen eine
auf die SchlUssellange n ange-
passte Hardwareimplementierung
zwingend erforderlich. Mit dem
FlexiECProvider und dem darin
integrierten KryptoProzessor ist
es moglich, 175 Signaturen/Sek
zu verifizieren.

Damit haben wir einen Provider
far Elliptische-Kurven-Kryptogra-

108

phie, der auch den héchsten An-
forderungen bzgl. Performanz
und Sicherheit gentigt. Dartber
hinaus steht durch die Portabilitat
von Java die Funktionalitat des
Providers auch fir den normalen
Benutzer zur Verfiigung.
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Die Forschung am Fachgebiet Integrierte Schaltungen und
Systeme (ISS) ist im Bereich der Technischen Informatik
angesiedelt und ist der besonderen Rolle gewidmet, die
integrierte Schaltungen in komplexen Systemen der Informa-
tionsverarbeitung einnehmen. Das Fachgebiet geh6rt dem
Fachbereich Informatik der TU Darmstadt an und wird von
Prof. Huss geleitet, der vor 10 Jahren aus der Industrie an die
TU Darmstadt berufen wurde. Uber die Zweitmitgliedschaft
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stellungen einer ganzheitlichen Entwurfsmethodik fir
eingebettete Systeme. Der Kompetenzbereich ,Hoch-
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.Modellierung heterogener Systemkomponenten*
erforscht Problemstellungen der Modellbildung und
der ausfiihrbaren Modellreprasentation in standardi-
sierten Hardware-Beschreibungssprachen wie VHDL,
VDHL-AMS und SystemC.

NanoPhotonics AG ist ein expandierendes Unternehmen mit weltweitem Erfolg bei der Entwicklung
und Fertigung miniaturisierter optischer Messgerate fiir die Oberflichenanalytik. Unsere Kunden
sind fihrende Halbleiter- und Chip-Produzenten. Wir suchen eine(n)

Software-Ingenieur(in)

Aufgaben:
= Weiterentwicklung und Pflege der Produktsofiware

Das Fachgebiet verfuigt iiber eine umfangreiche Entwurfs-,
Validierungs- und Testausstattung sowobhl fiir integrierte
Schaltungen als auch fiir eingebettete Systeme. Vielfdltige
Kooperationen mit Forschungseinrichtungen in Europa, USA
und China und gemeinsame Projekte mit Unternehmen aus
dem In- und Ausland werden fir eine praxisrelevante Aus-
richtung der Forschungsarbeiten genutzt.

Ansprechpartner:

Prof. Dr-Ing. Sorin Alexander Huss
Alexanderstrasse 10

D-64283 Darmstadt

Tel: 06151/16-3980
Fax: 06151/16-4810

E-mail: huss@iss.tu-darmstadt.de
ISS Homepage:
http://www.visiinformatik.tu-darmstadt.de
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+ Neue Bauteile und Software-updates kostenlos (ber das Intemnet.
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+ Universelie Pintreiber an jedem der 40 Pins.
+ Unterstiitzt Low-Voltage-Bautede bis 1,3 Volt.
+ Eine Akkuladung reicht fiir mehr als 8 Stunden Dauer-
betrieb (6xAAA NiMH Akkus nicht im Lieferumfang)

www.galep.com

Systemvoraussetzung: Windows 95, 98, ME, XP, NT oder 2000

+ Bitzschnelie Datenlibertragung dber Druckerport

. bie Software mit Edit-Funktionen und op

Bautelladaption, Datenformate: HEX, Jedec und Bindr
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fiir Druckerport, CD mit Software
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» Entwicklung und Programmierung von Teststdnden zur Qualitatskontrolle

¢ Projektkoordinierung mit externen Partnern

Qualifikation:

» Abgeschlossenes Studium als Diplom-Ingenieur der Fachrichtung Informatik, Physik, Elektrotechnik oder verwandten Gebieten

» Kenntnisse in objektorientierter Programmierung unter MS Visual C++

= Vorteilhaft sind Kenntnisse in UML und Datenbankprogrammierung (Access, ADO)

« Kenntnisse in Linux, XML und HTML sind wiinschenswert

* Mdgliche Ausbildungsschwerpunkte in Physik, Bildverarbeitung, Mikroprozessortechnologie, Optik, Messtechnik, Antriebstechnik

» Gute Englischkenntnisse

Wir bieten ein angenehmes Arbeitsklima in einem jungen Team von Ingenieuren und Physikern, modernste Ausstattung, anspruchsvolle
und abwechslungsreiche Aufgaben und Freirdume fir die Entfaltung lhrer Kreativitdt. Nutzen Sie die einmalige Chance, ein
zukunftsorientiertes Unternehmen mit anspruchsvollen Technologien mitzugestalten!

NanoPhotonics AG, Karin Prifert, Galileo-Galilei-Str. 28, 55129 Mainz, Telefon: (06131) 95 85 410, Pruefert@nanophotonics.de,

www.nanophotonics.de
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